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Curso de Preparacion para la Certificacion
CISA

Objetivo del Curso:

Presentar a los participantes los temas que abarca el examen para obtener la
certificacion CISA, asi como mostrar ejemplos de preguntas para practicar el método
recomendado por ISACA para determinar la respuesta correcta a cuestionamientos

especificos, a partir del contenido tedrico previamente explicado.
A quien va Dirigido este curso:

Profesionales con experiencia en auditoria y aseguramiento de tecnologias de
informacion y comunicacion: Jefaturas de TI, Gestores de Tl, Auditores de Tl, Personal a

cargo de hacer valoraciones de la gobernanza y gestion de Tl.

¢Que Incluye el curso?

e Material didactico. (Manual CISA).
e Certificado de participacion.

. Practicas de examen: en todas las sesiones se les facilitardn a los participantes cuestionarios de préctica
para el examen de certificacion vy, al finalizar el curso, se les proveerd una préctica general para que la
desarrollen como trabajo de estudio adicional en horas adicionales.

:Cuando se brindara el curso?
sdbados 19,26 de octubre, 2,9,16 de noviembre,2024

Modalidad:

Virtual

Plataforma que se utilizara:
Z00M

sesiones:
5

Horario:
8:00 am a 5:00 pm.

Este horario incluye:
Recesos de 20 minutos para coffee-break en la mafana y en la tarde Receso de 1 hora a mediodia para
el almuerzo

Horas CPE’s: 40 horas
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Instructora
Ing. Alejandra Selva Mora
MATI-CISA-CGEIT

Egresada del Instituto Tecnoldégico de Costa Rica como Ingeniera en
Computacion con Enfasis en Software, cuenta con una Maestria Profesional en
Administracion de Tecnologias de la Informacion con Enfasis en Administracion
de la Informacion y dos maestrias ejecutivas: una en Gestion de Riesgos y Planes
de Calidad y ofra en Direccidn Ejecutiva Financiera. Ha frabajado como
consultora en las dreas de gobernanza, gestion, control y cumplimiento de
tecnologias de la informacion desde el ano 2006, apoyando las labores, en su
mayoria, de empresas del drea de produccidon o del drea financiera, asi como
organizaciones gubernamentales. También se ha desempenado como docente
de tecnologias de informacién en niveles de grado y posgrado, obteniendo en
repetidas ocasiones reconocimientos por su destacada labor docente.

En el ano 2012 obtuvo su certificacion CISA, la cual ha mantenido activa desde
entonces.

En el ano 2019 obtuvo su acreditacion internacional como instructora CISA,
brindado por la empresa APMG

*Instructora acreditada por APMG en CISA y CGEIT
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Temario:

e Dominio 1: Proceso de Auditoria de Sistemas de Informacién
A-PLANIFICACION
1. Normas, directrices y cddigos de ética de auditoria de SI
2. Procesos de Negocio
3. Tipos de controles
4. Planificacion de auditorias basada en riesgos
5. Tipos de auditorias y evaluaciones
B-EJECUCION
Gestion de Proyectos de Auditoria
Metodologia de muestreo
Técnicas de Recopilacién de Evidencia de Auditoria
Andlisis de datos
Técnicas de Reporting y Comunicaciéon
Aseguramiento de la calidad y mejora del proceso de auditoria
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e Dominio 2: Gobernanza y Gestion de TI.
A-GOBERNANZA DETI
Gobiermno de Tly estrategia de Tl
Marcos relacionados con las tecnologias de la informaciéon
Est&ndares, politicas y procedimientos de Tl
Estructura Organizacional
Arquitectura Empresarial
Gestidn de Riesgos Empresariales
Modelos de madurez
. Leyes, reglamentos y normas de la industria que afectan a la organizacién
B-GESTION DE T
Gestidn de recursos de Tl
Adquisicion y gestién de proveedores de servicios de Tl
Supervisidn e informes del rendimiento de Tl
Aseguramiento de la calidad y gestién de la calidad de Tl
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e Dominio 3: Adquisicion, desarrollo e implementacion de sistemas de

informacion
A-ADQUISICION Y DESARROLLO DE SISTEMAS DE INFORMACION
1. Gobernanza y gestion de proyectos
2. Caso de Negocio y Andlisis de Factibilidad
3. Metodologias de desarrollo de sistemas
4. ldentificacion y diseno de controles
B-IMPLANTACION DE LOS SISTEMAS DE INFORMACION
Metodologias de prueba
Configuracién y gestién de versiones
Migracién de sistemas, implementacion de infraestructura y conversion de datos
Examen posterior a la aplicacion
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Dominio 4: Operaciones de los sistemas de informacién y resiliencia

empresarial:

A-OPERACIONES DE SISTEMAS DE INFORMACION

1
2
3
4.
5.
6
7
8
9.
1

Componentes tecnolégicos comunes
Gestion de activos de Tl

Programacion de trabajos y automatizacién de procesos de produccién

Interfaces del sistema

Informdtica para el usuario final

Gobernanza de datos

Gestion del rendimiento de los sistemas

Gestidon de Problemas e Incidentes

Gestidon de cambios, configuracién, versiones y parches

O Gestion del nivel de servicio de Tl
. Gestidn de bases de datos

B—RESILIENCIA EMPRESARIAL

1
2.
3.
4
5

Andlisis de Impacto en el Negocio (BIA)

Resiliencia del sistema

Copia de seguridad, almacenamiento y restauracién de datos
Plan de Continuidad de Negocio (BCP)

Planes de recuperacion ante desastres (DRP)

Dominio 5: Proteccion de los activos de informacion

A-SEGURIDAD Y CONTROL DE LOS ACTIVOS DE INFORMACION

VoONO AN~

Marcos, esténdares y directrices de seguridad de activos de informacion

Principios de privacidad

Acceso fisico y controles ambientales

Gestion de identidades y accesos

Seguridad de redes y ferminales

Clasificacion de datos

Cifrado de datos y técnicas relacionadas con el cifrado
Infraestructura de clave publica (PKI)

Técnicas de comunicacion basadas en la web

10 Entornos virtualizados

11.

Dispositivos moviles, inaldmbricos e Internet de las cosas (loT)

B-GESTION DE EVENTOS DE SEGURIDAD

ARIEE R

Capacitacién y programas de concientizacion sobre seguridad
Métodos y técnicas de ataque a sistemas de informacion
Herramientas y técnicas de pruebas de seguridad
Herramientas y técnicas de supervisién de la seguridad

Gestion de la respuesta a incidentes

Recoleccion de Evidencia y Andlisis Forense
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Inversion:

Miembros de ISACA: ¢ 390 000 colones
Convenios: ¢ 540 000 colones
PUblico General: €630 000 colones

*Precios incluyen en IVA

*Este curso NO incluye el examen:

Costo para miembros: $575

Costo para no miembros $760

Se matricula directamente en la pdagina de ISACA Internacional:
https://www.isaca.org/credentialing/cisa

Formas de Pago:

v' Transferencia
v' Depdsito a la cuenta
v Tarjeta de Crédito o Débito.

A nombre de: Asociacion Costarricense de Auditores en Informdatica
Cédula Juridica: 3-002-045936

Cta. IBAN Colones -BCR CR69015201001013860853
Cta. IBAN Délares - BCR CR96015201001022338943

Enviar copia del depdsito / comprobante transferencia al
capacitacion@isacacr.org
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